¢ COMO FUNCIONA EL 2FA PARA MITIGAR ATAQUES?

1. Usuario ingresa contrasefia de acceso.
2. Sistema valida eredencial y envia un 2FA (TOKEN)
3. Usuario valida el token en su dispositive mévil
4. Usuario ingresa el token en el sistema se permite el acceso.

Para mitigar que tu cuenta sea interceptada:

m Emplea una contraseinia preterminada y un codigo
de sequridad. | CONOCIMIENTO |

2FA

|E  Conecta tu dispositivo mévil con la cuenta para
generar un token. | POSESION |
f{é@ Utilice su huella dactilar o reconocimiento facial .
AUTENTICACION

VERIFICACION EN DOS PASOS. Lae pregunieny s Sipucsta dbscgunida

Validor ¢l occeso de forma seguna o dispositives y aplicocones.

Il INTENTO DE ACCESO POR UN CIBERDELICUENTE i

Ciberdelicuente roba contrasefa
utilizando una amaneza
informatica.

Ingresa la credencial hackeada e El sistema solicita el segundo
intenta acceder al sistema. factor de autenticacién.

I C Instituto de
Ciberseguridad Atacante no tiene acceso al
g segundo cédigo y se prohibe el
Capacitacion y entrenamiento real acceso.

#ICS #institutoDeCiberseguridad



No revelar informacion 2~ Mantener la calma

“Mi hijo me comentd que,

cuando estaba jugando en su
ordenador, alguien le habia
enviado un mensaje al mdvil amenazandolo
con publicar en Internet unmas fotos
comprometedoras suyas si no pagaba una
cantidad de dinero en menos de 24 horas. i iET e A N

Si no estamos utilizando la

camara u otros dispositives de

En dicho ITIEﬂSEJE se detallaba como habian | N | | . LB audio come el micréfono, es
\ . | v -~ ] mejor desconectarlos. Tampoco

obtenido sus fotos y como pensaban W [ N = es recomendable que permita-
' . o ‘4 " - - — lqui

extorsionarle si no accedia a las peticiones. ' gty L;ﬁacci?nclffﬁe?ﬂ?spﬁﬁig.

- - *
i(omo nos afectaria?
Este tipo de extorsién consiste en chantajear-
nos con la publicacién de fotos, videos o i
Informacion intima de nosotros, sl o paga- Eﬂlafes f@laﬂﬂnadﬂs »

mos. En la mayoria de casos, no tienen nada, *¢Buscas pareja por Internet? [Ten cuidado! _ _
pero se sirven del miedo y el desconoci- *Detectada una estafa a través de correo electronico extorsionando

mlento para engafiarnos, con supuestas imagenes de contenido sexual
*Cuidado con las sesiones de fotos

o
de Seguridac
el Intemaula
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Ciberseguridad | £oMoHACER

_ )» con nifios LGAR SEGURD
ey

Cambia la contrasefa
predeterminada de fabrica
y mantén el software

(",/ \ .
( Revisa la seguridad y la _actualizado

privacidad de los juguetes
inteligentes ; /
Sengeies T Habla con tus hijos sobre

ciberseguridad. Escucha sus
Usa el control parental para experiencias online y explicales
salvaguardar la actividad laimportancia de estar tan
._online de tus hijos \_seguros online como offline

RECUERDA
Sigue fuentes oficiales para obtener informacién
actualizada. Si llegas a ser victima de un ciberdelito,
comunicalo siempre a la Guardia Civil o la Policia Nacional.




¢Coémo evitar que mjs cue:n’tas sean hackeadas?
Activacion en dos pasos

“Ingresa en tu pagina conectado como administrador.
-Da click en Configuracién General.
Verificacion de la pagina.

facebook

uenta y haz clic en Seguridad.

‘- Pulsa Autenticacion de dos factores. L
> L} -
twitter

“Ingresa a Ajustes. e ;
_ Configuracion. Verificacion en dos pasos.

_iCuenta. “ Activar. .
whatsapp

__En el panel de naveg_acic‘:n de la izg; haz clic en Seguridad.
Haz clic en Verificacion en dos pasos.
Haz clic en Empezar.

amail

N en dos pasos.

fiade el cadigo en la-app de verific . Cép'i'alo y vuelve a Instagram. j
Pulsa sobre siguiente, introduce el codigo ¥ acéptalo. §
Guarda tus codigos de seguridad para emergencias.

instaaram

Haz click en *Mas-opciones de seguridad”.

Elige verificacion &n dos pasos.

Selecciona Activar verificacién en dos pasos.
Configura la autenticacion con tu teléfono mévil.

outlook

iscalia.dhi - e SR UNIDOS
fiscalia.chihuahua.gob.mx q@;’ e i %h&#mww AL GR




JUGUETES CONECTADOS,

MICROFONO, CAMARA

APAGAR O DESACTIVAR
CUANDO MO SE ESTEN USANDO
PARA EVITAR QUE REGISTREN
DATOS CONTINUAMENTE.

WIFI, BLUETOOTH, NFC

CAMBIAR LAS CONTRASENAS
POR DEFECTO DE LAS
CONEXIONES INALAMBRICAS |
PARA EVITAR QUE OTRAS
PERSONAS SE PUEDAN
CONEDTAR PARA ESPIARNOS.

SEGURIDAD DE DATOS

EL WIVEL DE CIFRADD DE
LOS SERVIDORES ES
ADECUADD,

SOLICITA AYLDA EN;
www.is4k.es y 900 116 117
Servicicio gratuita y confidencial

PERO SEGUROS

VINCULACION CON APPS
ASEGURARSE ‘DE QUE
DESCARGAMOS LA APP AUTENTICA
DESDE EL MERCADD OFICIAL ¥
305 PERMISOS SON
| APROPIADOS.

DE LOS DATOS

LA POLITICAIDE
PRIVACIDAD ES CLARA
¥ NO PERMITE E£L USO
COMERCIAL DE LOS
DATOS. NI SU CESION
A TERCERDS.

¢ incibe

INETITUTO AL BE CIRLRG DS

¢MAS INFORMACION?

GUIA DE JUGUETES
CONECTADOS DE [SHK:
www.is4k.es

* INTERMET 2 "
IS SEGURA Cofinanciado pot ta Unidn Europea g % ‘AsociacEn Espofiols de
e ' t Fobrricantes de Kaguetes

FORKiDS ‘Mecanisma sCanectar Europa.



»incibe_ @ oSl ™
del intemauta

INSTITUTO NACIONAL DE CIBERSECURIDAD

CIBERSEGURIDAD

L€ Consejos para identificar las llamadas
del falso soporte técnico de Microsoft

M
Liamo del servicio
técnico de Microsoft...
.'“j:'

*| a llamada puede realizarse desde cualquier nimero de teléfono:
fijo, movil, desde Espana o el extranjero.

x*E| operador suele hablar en castellano, pero no es nativo.

# Podria solicitar que instales un programa en tu ordenador y asi
tomar el control del mismo.

xENn ocasiones, solicitan una cuantia econémica por el servicio
prestado. , ,

www.incibe.es | www.osi.es







(CICIN

centra aiptolégico nocional

¢ Estas mostrando tu dia
a dia en redes sociales?

Reflexiona sobre el contenido que
compartes. Evita dar demasiada informacion
sobre ti. También te aconsejamos desactivar
la geolocalizacion por defecto en el menu
de configuracion de tu perfil.

#CiberCoOVID19
#NoTelnfectesConElMail
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cantrg cigtologica nodomal

¢ Quieres adquirir
conocimientos basicos
de ciberseguridad?

Entra en www.ccn-cert.cni.es/cibercovidl?
y haz el nuevo curso online sobre principios
y recomendaciones basicas del CCN.

#CiberCOVID19
#NoTelnfectesConElMail




Castilla-LaMancha

Consejeria de Hacienda y Administraciones Pablicas
Direccion General de Administracion Digital

Seguridad de la informacion

PHISHING

Es una técnica gue utilizan los ciberdelincuentes para engafiar y conseguir informacion sensible (contrasenas,
namero de cuentas bancarias, datos de tarjetas de crédito, informacion de la organizocion...)

Se considera un tipo de atague de ingenieria social porque se basa en errores humanos.

COMO FUNCIONA

* Los ciberdelincuentes intentan suplantar a una
entidad legitima (organismo pablico, entidad
financiera, servicio técnico...)

» La mayoria de los ataques comienzan con la
recepcién de un correo electrénico o un @
mensaje directo.

» Los correos incluyen enlaces a sitios web

preparados por los atacantes en los que se
pide la informacion.
» Otros medios de propagacién son: mensajeria
instantdnea, redes sociales, SMS, teléfono. o : Rl

— BT

Usuarios no habituados a teletrabajar tienen
que adaptarse a una nueva situacion.

Los ciberdelincuentes pueden realizar campafias de
“phishing” en las que haciéndose pasar por personal de la
organizacion, en especial de atencién a usuarios,
pretendan obtener credenciales de acceso a los sistemas.

&

a~ & 800

& &

PREVENCION

Comprueba qgue la direccion del correo remitente coincide
con gquien dice ser. Presta atencion o la sintaxis, una létra puede
marcar la diferencia.

Cuidado con las urgencias que fuerzan a tomar decisiones
répidas para evitar supuestas consecuencias negativas:

A

Desconfia de textos mal redactados o con faltas de ortografia.

- Tu cuenia ha sido o va a ser blogueada.

- Notificaciones de sanciones.
Confirmacicn de la identidad.

- Mejoras en medidas de seguridad.

Desconfia de ofertas, loterias o premios de gran valor.

Las webs seguras empiezan por https:// y aparece enel
navegador el icono de un pequefic candado cerrado. &

Presta atencion a la sintaxis de |os enlaces a paginas web, en
muchos casos la direccion web parece legitima, pero tiene
algiin cambio.

Evita introducir datos en web cuyos enlaces lleguen acortados
{cort.as, hit.ly)

Si sospechas ser victima de un phishing ponte en contacto con
el soporte informético a usuarios de tu organizacion.




Castilla-LaMancha

Conaejeria de Hacienda y Administraciones Piblicas

Direccion General de Administracion Digital

Seguridad de la informacion

CORREO ELECTRONICO

El correo electrénico es una herramienta de comunicacion que ademas se sigue utilizando para el intercambio de

informacion. Es frecuente que los ciberdelincuentes traten de utilizar tus cuentas de correo para fraudes y estafas,
asi como para infectar y comprometer los equipos de trabajo.

i

iy

Identifica al remitente.

Comprueba que el dominio es de
confianza (parte a la derecha de @).
si el contacto es conocido pero solicita
informacion inusual comunica con él por
otra via para comprobar la legitimidad.

Identifica correos sospechosos. =

.' =Y
= Mal redactados, faltas de ortografia.
= Cambio de aspecto (logotipos, firma...)
= Solicita o urge a hacer algo no habitual.
= Genéricos con contenidos llamativos.

iy
Analiza los ficheros adjuntos.
Evita abrir ficheros:
- de remitentes desconocidos.
= que incitan a su descarga.

= con extensiones desconocidas.

= gue piden habilitar el uso de macros.

BUENAS PRACTICAS

Inspecciona los enlatgs.

Desconfia de los link en los correos:
= Links a paginas web daninas.
= Links a paginas web gue simulan ser la

pagina oficial de un organismo o institucion.

Revisa la URL (sitdate sobre el texto
del enlace para visualizar la direccion),

b

Uso adecuado del correo corporativo.

Sé consciente de donde utilizas tu Ej

correo profesional. Cosi L

No facilites tu direccién de correo
profesional para asuntos personales o en
webs publicas o de dudosa reputacion.

Si detectas algo sospechoso,
comunicalo.
Contacta directamente con tos medios de

atencidn a usuarios, preferentemente
mediante el sistema CRU.

sy

Evita responder a correos electronicos
no solicitadeos con fines publicitarios o
comerciales..

No reenvies rumores, noticias falsas,
ofertas o regalos, propagandas...

il

Utiliza copia oculta.

Impide que los destinatarios de un correo
vean a quién mas ha sido enviado .

CCO..;

iy

Protege la informacién sensible.

Evita enviar informacion sensible por
correo electronico.




= EURCPOL

Comprala directamente
y evita sistemas
de inversion

PROTEGE TUS CUENTAS

Adiods
‘dinero en
metalico’

Escoge un Considera
intercambiador almacenarla en
fiable una ‘cartera virtual’



